DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

nel trattamento dei dati personali
Il presente documento, redatto in conformità con le previsioni di cui al d.lgs. 30 giugno 2003 n. 196 (codice sulla privacy), contiene la descrizione delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di protezione per il trattamento dei dati personali effettuato dallo Studio Professionale ____________, con sede in _____________________.

Il presente documento è stato redatto da ____ (professionista titolare dello studio) in qualità di titolare del trattamento, anche per il profilo della sicurezza.

1. Elenco dei trattamenti dei dati personali

1.1. Tipologie di dati trattati

Lo Studio Professionale tratta, direttamente o per mezzo di collaboratori e/o dipendenti, i seguenti dati:
A): in relazione ai pazienti: 

· dati identificativi, che permettono l’identificazione diretta degli interessati, quali nome e cognome, luogo di residenza e/o domicilio, luogo e data di nascita, codice fiscale, numero di tessera sanitaria, ecc., anche ricavati da albi o elenchi pubblici;

· dati personali, necessari per fini fiscali o afferenti alla reperibilità ed alla corrispondenza con gli interessati, quali recapiti telefonici fissi e mobili, indirizzi di posta elettronica, dati bancari, ecc., anche ricavati da albi o elenchi pubblici;
· dati sensibili, idonei a rilevare lo stato di salute degli interessati, compresi dati genetici e biometrici, dagli stessi comunicati o acquisiti non sistematicamente, per l’espletamento delle prestazioni professionali richieste;
B) in relazione al personale dipendente o aspirante all’assunzione:
· dati identificativi, che permettono l’identificazione diretta degli interessati, quali nome e cognome, luogo di residenza e/o domicilio, luogo e data di nascita, codice fiscale, ecc., anche ricavati da albi o elenchi pubblici;

· dati personali, necessari al rapporto di lavoro, alla reperibilità ed alla corrispondenza con gli stessi o richiesti ai fini fiscali e previdenziali o dati di natura bancaria;
· dati sensibili, direttamente connessi con lo svolgimento della prestazione lavorativa, ovvero inerenti i rapporti con gli enti previdenziali ed assistenziali, compresi eventuali dati giudiziari, comunicati dagli interessati o acquisiti non sistematicamente ai fini del corretto espletamento del rapporto di lavoro;
C) in relazione a terzi e/o fornitori e/o prestatori di servizi:
· dati identificativi, che permettono l’identificazione diretta degli interessati, quali nome e cognome o ragione sociale, luogo di residenza e/o domicilio o sede, luogo e data di nascita, codice fiscale o partita iva, ecc., anche ricavati da albi o elenchi pubblici;

· dati personali, necessari al corretto espletamento dei relativi rapporti giuridici, alla reperibilità ed alla corrispondenza con gli stessi o richiesti ai fini fiscali o per altri adempimenti di legge, o dati di natura bancaria;
· dati sensibili, forniti dagli interessati per il corretto svolgimento dei rapporti giuridici o connessi con lo svolgimento della prestazione professionale richiesta.
1.2. Aree, locali e strumenti con i quali si effettuano i trattamenti

Il trattamento dei dati avviene nella sede e luogo di lavoro, situata in ____________. Gli uffici sono dislocati ____________ (ad esempio, al primo piano, ecc.). L’accesso all’edificio è controllato da sistema di chiusura a scatto o da portineria condominiale, mentre l’accesso allo Studio è controllato attraverso suoneria d’ingresso.

(descrivere eventuali altre aree di trattamento).

Schedari

I supporti cartacei sono raccolti in schedari a loro volta custoditi come segue:

- archivio 1, localizzato ______, ove in appositi armadi vengono archiviati i supporti cartacei di comune e continuo utilizzo, contenenti dati identificativi e dati personali;

archivio 2, localizzato _______, ove in appositi armadi vengono archiviati i supporti cartacei contenenti esclusivamente dati sensibili.

Agli archivi, protetti da serratura, possono accedere soltanto persone autorizzate.

Elaboratori elettronici

Sono presenti all’interno dello studio professionale n. ____ postazioni fisse accessibili/non accessibili da altri elaboratori, situate _______.

La rete privata, realizzata mediante collegamenti via cavo, è costituita da:
n. … server, localizzato nell’area ufficio ….;

n. … stampanti tipo … dislocate nell’area ufficio …;

n. … fax localizzato ….;

n. … dispositivo di backup localizzato nell’area ufficio ….

Non è presente una struttura che utilizza reti di telecomunicazione pubbliche
Oppure

Sono collegati ad internet i seguenti PC: …..

2. Ruoli, compiti e responsabilità

2.1. Il trattamento dei dati è fatto prevalentemente all’interno dello Studio professionale dal titolare e/o dai soggetti espressamente autorizzati, che si sono previamente impegnati al rispetto delle istruzioni e direttive impartite dal titolare.

Titolare del trattamento è il …. (professionista).
Incaricati del trattamento sono:
… (segretari/collaboratori/professionisti esterni), come da lettere di incarico che si allegano, nelle quali si individua l’ambito del trattamento consentito.
2.1.a. Titolare

Può svolgere tutte le operazioni di trattamento necessarie allo svolgimento dell’attività professionale. Può accedere a tutte le banche dati informatiche e cartacee. Effettua in via esclusiva il trattamento dei dati sensibili.
2.1.b. Incaricati
Il personale di segreteria svolge i seguenti trattamenti, come da lettera di incarico (All. 1):
a) acquisizione e caricamento dei dati identificativi e personali, con accesso a quelli custoditi nell’archivio n. 1, nonché dei dati sensibili, limitatamente ai terzi e/o fornitori e/o prestatori di servizi, per le sole finalità consentite;

b) acquisizione del consenso al trattamento dei dati personali e sensibili, ove non già effettuato dal titolare;

c) consultazione degli stessi per le prenotazioni e per l’adempimento di obblighi di legge in materia amministrativa e fiscale;
d) comunicazioni a terzi;

e) apertura della posta elettronica per la ricezione/invio di messaggi non riservati al titolare;

f) gestione tecnica-operativa della base dati (salvataggi, ripristini ordinari, aggiornamento antivirus, ecc.).

La installazione/manutenzione tecnica dei programmi informatici, sia hardware che software, è effettuata da _____, come da lettera di incarico che si allega (All. 2), il quale ha rilasciato dichiarazione di conformità alle misure minime di sicurezza della sua struttura.
Il trattamento dei dati identificativi e personali del personale dipendente è svolto da ____ (ad es., commercialista), come da lettera di incarico che si allega (All. 3), il quale ha rilasciato dichiarazione di conformità alle misure minime di sicurezza della sua struttura.
L’accesso ai dati personali e al loro trattamento con strumenti informatici da parte dei soggetti incaricati è regolato in base alle seguenti misure minime di sicurezza:

· l’utilizzatore accede al sistema informatico, relativamente al proprio profilo di autorizzazione, inserendo password e user name;
· le credenziali di autenticazione sono personali e devono essere mantenute riservate;
· i monitor dei PC sono dotati di “salvaschermo” protetto da password personale;
· gli strumenti elettronici non devono essere lasciati incustoditi e accessibili ad eventuali pazienti o terzi presenti nello studio;
· non è consentito il trasferimento di dati personali oggetto di trattamento al di fuori del luogo di lavoro;

· la custodia e l’uso dei supporti removibili su cui sono memorizzati dati sensibili devono essere organizzati in modo da evitare accesso non autorizzati e trattamenti non consentiti. I supporti rimovibili contenenti dati, se non più utilizzati, sono distrutti o resi inutilizzabili;
· agli incaricati del trattamento il titolare, direttamente o tramite soggetti da lui identificati, fornisce la necessaria formazione al moneto dell’ingresso in servizio, ovvero in occasione di cambiamenti di mansione e/o introduzione di nuovi strumenti e programmi informatici;

· la formazione interesserà sia le norme generali in materia di privacy, sia gli aspetti peculiari dei trattamenti effettuati;

· gli incaricati sono altresì obbligati, per espressa accettazione, a rispettare il segreto professionale.

3. Analisi dei rischi che incombono sui dati

3.1. Atteso che lo Studio tratta, oltre che dati comuni, anche dati giudiziari e dati sensibili di clienti e di terzi, per la custodia ed il trattamento di tali dati vengono adottate adeguate misure di protezione che ne contengono il rischio connesso alla gestione.

3.2. Per quanto riguarda gli strumenti elettronici, possono verificarsi malfunzionamenti, guasti, alterazioni delle trasmissioni.

Per quanto riguarda i software contenuti negli strumenti elettronici, possono verificarsi errori, virus, intercettazioni dei dati.

Il rischio di deterioramento dei dati può comunque ritenersi basso, atteso il back-up giornaliero, ed il fatto che essi sono conservati in apposita cassetta chiusa nel server.

3.3. Per quanto riguarda le aree ed i locali, possono essere oggetto di accessi di terzi non autorizzati o da eventi naturali. 

Il rischio di accesso di terzi, peraltro, può definirsi basso, atteso che l’ingresso allo studio è controllato dalla portineria e che lo studio è dotato di citofono e di chiusura con porta blindata (in alternativa, descrivere la reale situazione dei luoghi).
Anche il rischio di accesso alle singole stanze può definirsi basso, atteso che le stesse sono dotate di porte con chiusura e che l’ingresso di terzi estranei avviene solo previa accettazione e controllo.

Pertanto, può definirsi basso sia il rischio di accesso ai singoli strumenti - essendo controllato l’accesso allo studio da parte di terzi, la zona di attesa dei pazienti distanziata dagli strumenti ed essendo gli stessi pazienti controllabili dalla segreteria, sia il rischio di accesso alla documentazione cartacea, essendo gli archivi chiusi e collocati in stanze separate.

Le aree ed i locali potrebbero comunque essere interessati da eventi naturali, quali incendi, allagamenti e cortocircuiti, pur avendo lo studio provveduto ad adottare le disposizioni di sicurezza stabilite dalla L. 626/94, ma, essendo lo studio dotato di dispositivo salvavita, il rischio può comunque definirsi basso.
3.4. Va pertanto considerato, nell’analisi concreta dei rischi, il comportamento consapevole ed accorto degli incaricati (a cui sono state date specifiche istruzioni cui si attengono con diligenza), nonché l’avere adottato adeguate misure atte a scongiurare eventi pregiudizievoli relativi agli strumenti (accessi esclusivamente autorizzati, antivirus, assistenza software ed hardware), nonché l’avere adottato adeguate misure volte a prevenire eventi pregiudizievoli relative al contesto, quali accessi non consentiti ai locali, eventi accidentali (adeguamento alle norme di sicurezza).

4. Misure in essere e da adottare

4.1. Per quanto riguarda gli strumenti elettronici ed i relativi software:

· autenticazione informatica: tale misura è stata adottata dotando ciascun incaricato di una password di almeno 8 caratteri, che non contiene, ne’ conterrà elementi facilmente ricollegabili all’organizzazione o alla persona del suo utilizzatore, ne’ allo Studio professionale. La stessa viene automaticamente scelta dall’incaricato e dallo stesso custodita in una busta chiusa che viene consegnata al titolare del trattamento, il quale provvede a conservarla in un plico sigillato, in un luogo sicuro. Si è altresì disposto che le password vengano automaticamente disattivate dopo tre mesi di non utilizzo.

Si è creata apposita password per gli interventi del tecnico incaricato dell’assistenza;

· è stato richiesto, a tutti gli incaricati, di non lasciare incustodito o accessibile il computer con il quale stanno lavorando;

· a tale riguardo, per evitare errori e dimenticanze, è stato inserito lo screensaver automatico dopo 5 minuti di non utilizzo, con ulteriore password per la prosecuzione del lavoro;

· si è inoltre disposto che si verifichi la provenienza delle e-mail;

· si è vietata la navigazione su siti di hacking, cracking, nonché di scaricare software da siti poco attendibili o non ufficiali;

· si è data disposizione di non aprire messaggi di posta elettronica ed eseguire files allegati senza preventiva scansione antivirus;

· si è disposto, altresì, di non installare programmi scaricati da siti non ufficiali o comunque di natura incerta e di non dar credito ad un messaggio pubblicitario dalle caratteristiche sospette;

· Le e-mail sono protette da antivirus e si è data disposizione che la casella di posta elettronica dello Studio sia considerata strumento di lavoro ed utilizzata esclusivamente per esigenze lavorative, così come gli accessi ad Internet vanno effettuati per dette finalità;

· ogni singolo computer è dotato di dispositivo antivirus di marca _____, che viene aggiornato con funzione automatica;

· sul server è stato installatto antivirus di marca ______;

· è stato disposto un back up, ogni giorno e settimanale, dei dati e dei sistemi installati sul server e su cd rom, i quali vengono conservati e chiusi in apposita cassetta. 

Custode di detti back up è stata nominata l’incaricato ______ (segretaria).

Effettuato un back up, il precedente viene automaticamente distrutto;

· si è data disposizione che, terminata la trattazione di una pratica, ogni relativo file, o dato, esistente sui computer, venga cancellato;

· si è data disposizione di provvedere periodicamente alla pulizia dei file, all’eliminazione dei cookies, alla cancellazione della cronologia, alla deframmentazione, alla pulizia dell’hardware, alla scansione antivirus;

· si è data disposizione di farsi rilasciare dal tecnico installatore una descrizione scritta dell’intervento effettuato che ne attesti la conformità alle disposizioni del presente disciplinare tecnico.

Sarà adottata ogni altra misura che, dal tecnico della manutenzione, verrà ritenuta utile e necessaria per migliorare la sicurezza degli strumenti elettronici.

4.2. Per quanto riguarda le aree ed i locali:

· si è disposto che il materiale cartaceo non deve essere visibile o visionabile dal cliente o da terzi, allorquando vengano autorizzati ad accedere allo studio del titolare o dei collaboratori;

· le comunicazioni a mezzo posta o a mezzo telefax dovranno essere tempestivamente smistate e consegnate;
· il locale destinato all’archivio dovrà essere chiuso a chiave. La segretaria è incaricata di controllare l’accesso all’archivio e di tenere le chiavi. Fuori dall’orario di lavoro delle due dipendenti, l’accesso è consentito previa autorizzazione del titolare, il quale dispone di propria chiave di accesso;
· si è data istruzione che il materiale cartaceo asportato e destinato allo smaltimento dei rifiuti sia riposto negli appositi sacchi di plastica e che detti sacchi siano chiusi in modo che atti e documenti negli stessi contenuti non possano accidentalmente fuoriuscire, e che detto materiale sia asportato ogni due giorni.
5. Criteri e modalità di ripristino della disponibilità dei dati

Nell’ipotesi di distruzione o danneggiamento dei dati o degli strumenti elettronici, si è predisposto apposito piano di ripristino degli stessi, impartendosi sin d’ora le seguenti istruzioni:

· avvertire il titolare del trattamento dei dati e l’incaricato che ha in custodia i cd rom o le cassette di back up, nonché i cd rom contenenti i vari software dello studio;

· rivolgersi immediatamente e chiedere l’intervento del tecnico incaricato, sollecitandone al più presto l’assistenza;

· reinstallati tutti i programmi danneggiati o distrutti, sempre che non sia necessario sostituire l’intero hardware, provvedere a ripristinare tutti i dati contenuti nel cd rom di back up;

· provvedere all’aggiornamento dei sistemi operativi una volta reinstallati;

· incaricare il tecnico manutentore di suggerire ogni altra misura.

In ogni caso, viene data esplicita istruzione che il ripristino dei dati e dei sistemi sia effettuato entro e non oltre 7 giorni;

Al fine di evitare eventi di perdita e di danneggiamento degli strumenti elettronici e dei dati in essi contenuti, si prevede che almeno una volta all’anno sia fatta adeguata manutenzione dal tecnico incaricato.

6. Pianificazione degli eventi formativi previsti

La formazione degli incaricati viene effettuata all’ingresso in servizio, all’installazione di nuovi strumenti per il trattamento dei dati, e comunque con frequenza annuale, per l’aggiornamento del presente documento, con l’invito a segnalare eventuali disfunzioni.

Essa tende a sensibilizzare gli incaricati sulle tematiche della sicurezza, facendo comprendere i rischi e le responsabilità (con specificazione delle sanzioni connesse, penali e disciplinari), che riguardano il trattamento dei dati personali.

Destinatari della formazione sono tutti gli incaricati.

7. Trattamenti affidati all’esterno

Nel caso in cui il trattamento dei dati sensibili e/o giudiziari venga affidato a soggetti esterni, che li trattino con strumenti elettronici, per avere la garanzia che essi adottino tutte le misure minime di sicurezza, si esigerà dagli stessi una dichiarazione, che si allegherà al presente D.P.S., di aver redatto un loro documento programmatico sulla sicurezza, nel quale attestino di aver adottato le misure minime previste dal disciplinare (cfr. punto 2.2.).

Alle ditte che provvedono ad effettuare prestazioni che comportano accesso di estranei allo studio professionale, viene dato incarico con espresso invito a limitarsi alle sole attività pertinenti alla prestazione per cui accedono.

*****

Tutte la misure di sicurezza indicate, salvo quelle da attuarsi, devono intendersi in essere, e vengono sottoposte a verifica del titolare nel corso dell’anno.
Il presente documento è aggiornato periodicamente entro il 31 marzo di ogni anno.

L’originale del presente documento è custodito presso la sede dello studio professionale, per essere esibito in caso di controllo.
Si allegano:

1, 2, 3:- Lettere di incarico

4: - Dichiarazioni di conformità

5: - Piantina dello studio
6: - Informativa e consenso per il trattamento dei dati personali
Firma
Avvertenza: il presente documento è stato redatto ipotizzando la tipologia base di svolgimento dell’attività autonoma di fisioterapista, vale a dire lo studio professionale singolo. Nell’ipotesi di studio professionale associato, le indicazioni devono essere opportunamente integrate per tenere conto dell’attività dei diversi professionisti. In tal caso, è consigliabile che, a fianco della figura del titolare del trattamento dei dati, vi sia anche quella del Responsabile, oltre che degli altri incaricati.
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